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Liebe*r Leser*in,

NIS-2 ist in aller Munde - und das mit gutem Recht. Denn die Umsetzung
von MaBnahmen wird bald zur Pflicht fiir Unternehmer. Das ldsst nur noch

ein kurzes Zeitfenster offen, um sich mit dem Thema auseinanderzusetzen
und dein Unternehmen vorzubereiten.

Und trotzdem: oft findet man im Internet schwammige Artikel zum Thema
NIS-2, die keine wirklich Handlung - keinen konkreten Action-Plan - herge-
ben. Manchmal findet man Artikel, die sich im Fachjargon verlieren.

Deswegen wollen wir dir mit diesem Leitfaden aufschliisseln, was unter
einzelne Handlungsschritte fallt und wo du ansetzen kannst. Und dir damit
einen greifbaren Plan an die Hand geben.

Viele GriiB3e,

Damian Izdebski
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1. Klare deine
Betroffenheit ab

1.1 Abklarung der direkten Betroffenheit

Im ersten Schritt solltest du abklaren, ob du direkt
unter die NIS-2 Richtlinie fillst. Das bedeutet, dass
du zu den wesentlichen oder wichtigen Einrichtungen
gehorst.

Zu den wesentlichen Einrichtungen zdhlst du, wenn du
ein groBes Unternehmen (> 250 Mitarbeiter oder >50
Mio. Jahresumsatz oder Jahresbilanz) besitzt und aus
den Sektoren Energie, Verkehr, Bankwesen, Finanz-
markt, Gesundheit, Trinkwasser, Abwasser, Verwal-
tung von IKT-Diensten oder Weltraum kommst.

Wenn du aus den oben genannten Sektoren stammst,
jedoch nur ein mittleres Unternehmen (50-250 Mit-
arbeiter oder 10 Mio. - 50 Mio. Euro Jahresumsatz oder
Jahresbilanz) fiihrst, giltst du als wichtige Einrichtung.
Dariiber hinaus gelten groBe und mittlere Unterneh-
men aus den Sektoren Post und Kurier, Abfall, Chemie,
Lebensmittel, Produktion, Digitale Dienste oder For-
schung als wichtige Einrichtungen.

Einen einfachen Selbsttest gibt es bei der WKO im
Online Ratgeber, der auf Basis deiner Antworten in
Single Choice Verfahren ermittelt, ob du unter die
wesentlichen und wichtigen Einrichtungen fallst.

Wichtig zu wissen

Du musst selbst fiir dein Unternehmen
feststellen, ob du unter NIS-2 fillst. Es
wird keinen Bescheid von behordlichen
Einrichtungen geben. Die NIS-2 Richt-
linie ist seit 16.01.2023 auf EU-Ebene in
Kraft. Das Datum fiir die 6sterreichische
Umsetzung des NISG und der Verordnun-
gen ist noch unklar, jedoch wird damit
spétestens Mitte 2025 gerechnet.


https://ratgeber.wko.at/NIS2/

Ubersicht zur Betroffenheit von NIS-2

Betroffene Unternehmen

Wesentliche
Einrichtungen

Wichtige
Einrichtungen

Lieferanten wesentlicher/
wichtiger Einrichtungen

Sonstige Unternehmen (werder
direkt noch indirekt betroffen)

NIS-2-Verpflichtung Prifregime Nachweise
Ex Ante Prifung durch:
Ja (regelmasige und - qualifizierte Stelle oder
gezielte Audits) Behorde
Ex Post Prafung durch:
Ja (bei begrindetem - qualifizierte Stelle oder
Verdacht) Behorde

- 1ISO27001, TISAX, Cyber

indirekt (Einforde- Trust Label

rung von Maf3nah-

Ja men vom NIS-2
betroffenen Kunden
- Nicht erforderlich
- Basismaf3nahmen der
Nein - IT-Sicherheit werden

empfohlen

Konsequenzen bei Nicht-Einhaltung

Ob dein Unternehmen eine wesentliche oder eine wichtige Einrichtung ist, macht
bei der Umsetzung der geforderten SicherheitsmaBnahmen keinen Unterschied. Der
Unterschied besteht in den méglichen Sanktionen.

Bei wesentlichen Einrichtungen drohen bei Nichterfiillung Sanktionen bis zu 10 Mio.
Euro oder 2 % des Gesamtjahresumsatzes des Unternehmens. Bei wichtigen Einrich-
tungen 7 Mio. Euro oder 1,4 % des Gesamtjahresumsatzes des Unternehmens.

1.2 Abklarung der indirekten Betroffenheit:

Wenn du direkt nicht betroffen bist, kannst du trotz-
dem indirekt betroffen sein. Indirekt betroffen bist du,
wenn dein Unternehmen Lieferant einer wesentlichen
oder wichtigen Einrichtung bist. Hierbei greift, was

nennt. Unter diesen Umstdnden féllst du unter die NIS-2
Richtlinie und musst mindestens BasismaBBnahmen
umsetzen, um die Sicherheit der Lieferkette aufrecht zu
erhalten.

sich in der NIS-2 Richtlinie ,Sicherheit der Lieferkette“

Zusammenfassung:

1

Mit dem online WKO-
Selbsttest abklaren, ob
du direkt von NIS-2 be-
troffen bist.

2

Deine Lieferkette
Uberprifen, ob du
indirekt von NIS-2
betroffen bist.



2. Plane deine
Ressourcen ein und klare
Verantwortlichkeiten

21 Personelle Ressourcen

Intern Extern

Zunichst braucht es eine zentrale Rolle innerhalb des Vor allem wesentliche und wichtige Einrichtungen
Unternehmens, die sich um die operative Umsetzung sollten sich rechtliche, technische und/oder organisa-
von NIS-2 und dessen Einhaltung kiimmert. Dies ist torische Partner ins Haus holen, sofern sie die Bereiche
eine zeitintensive Aufgabe und sollte ressourcentech- nicht intern durch eigene Abteilungen abdecken. Exter-
nisch nicht unterschitzt werden. Besonders eignen ne Berater sind in ihren jeweiligen Bereichen auf NIS-2
sich Personen, die mit den Bereichen Organisation, spezialisiert und kénnen wertvolle Impulse geben, um
IT oder Recht vertraut sind. Auch Personen mit einem Konformitéat sicherzustellen. AuBerdem helfen sie bei
Hintergrund im Bereich Qualitdtsmanagement eignen der Umsetzung bestimmter Ma3nahmen.

sich fiir diese zentrale Position.

Denn durch die verschiedenen Bereiche (IT, Recht,
Organisation), die von NIS-2 betroffen sind, findet die
Umsetzung von MaBnahmen bereichsiibergreifend
statt. Das bedeutet, dass die Umsetzung einer techni-
schen MaBnahme weitreichende organisatorische
Auswirkungen haben kann.

BEISPIEL 1: BEISPIEL 2:

Eine technische MaBBnahme umfasst, dass ein In deinem Unternehmen werden technische Maf3-

von mehreren Personen genutztes Postfach auf nahmen umgesetzt. Dafiir muss es einen zentralen

einzelne Postfdcher aufgeteilt wird, damit nicht Ansprechpartner geben, an den sich Mitarbeiter

alle Personen Zugang zu sensiblen Informationen wenden konnen. Dieser steht bei Fragen und fiir Er-

haben. Im Zuge der technischen Umsetzung muss klarungen zur Verfiigung. Beispielsweise weil3 dieser

sich die Abteilung auch organisatorisch umstel- Ansprechpartner, wie der Zugang zu einer Anwen-

len und Prozesse neu definieren. dung oder Dokumenten geregelt ist oder kann Aus-
kiinfte geben, z.B. wo und wie in Zukunft Passworter

(Referenz NIS-2 Gesetz: MaBnahme 8. Zugangs- abgespeichert werden diirfen.

steuerung b) Verwaltung von Zugriffsberechti-

gungen) (Referenz NIS-2 Gesetz:

MafBnahme 2. Sicherheitsrichtlinien
b) Funktionen, Aufgaben und Verantwortlichkeiten)



2.2 Verantwortlichkeit der Leitungsorgane

Fiir die Einhaltung der Pflicht von NIS-2 sind im Unternehmen die Leitungsorgane zu-
stdndig. Obwohl die Aufgaben der operativen Umsetzung durch interne oder externe
personelle Ressourcen durchgefiihrt werden diirfen, obliegt den Leitungsorganen die
Pflicht sicherzustellen, dass die Einhaltung von NIS-2 erfolgt.

Nach NIS-2 ist ein Leitungsorgan eine oder mehrere natiirliche Personen oder Ver-
waltungsorgane, die nach Gesetz, Satzung oder Vertrag zur Fithrung der Geschifte
einer Einrichtung oder innerhalb der Einrichtung zur Uberwachung der Geschifts-
flihrung berufen sind. Erfasst werden soll die tatsdchliche Leitungs- und Geschéfts-
flihrungsebene. Laut Erlauterungen zum NISG 2024 (vorbehaltlich Gesetzgebung) sind
dies etwa der Vorstand, Geschaftsfiihrer oder Aufsichtsrat der jeweiligen Einrichtung
(WKO, 10.07.24).

2.3 Monetare Ressourcen

Im Rahmen der NIS-2 Richtlinie wird von einem risikobasierten Ansatz gesprochen.
Die Aufwendung der (monetédren) Ressourcen und der Grad der Umsetzung miissen
verhiltnismaBig an dein Unternehmen angepasst und verniinftig sein. Daher gibt es
keine Formel fiir die pauschale Berechnung der Kosten.

Ein guter Anfangspunkt ist die Durchfiihrung eines internen Audits und/oder eines
Beratungsgesprdches mit Dienstleistern. Diese erheben den Status Quo und geben
Einblick in erste Handlungsvorschldge inklusive Kostenschatzung.

Bei der Kostenschitzung kommt es darauf an, welche IT-SicherheitsmaBnahmen

dein Unternehmen schon umsetzt und welche Auswirkungen ein IT-Sicherheitsvorfall
haben kénnte.

Wichtig zu wissen

Selbst wenn du als Leitungsorgan Rollen intern und extern
vergibst, bist du angehalten, MaBBnahmen zu billigen und die
Umsetzung sicherzustellen. Als Fiihrungsorgan kénnen dich
bei Nichteinhaltung rechtliche Folgen treffen.

Zusammenfassung:
Mindestens eine Sinnvoll ist die Monetar ist eine
1 interne Rolle sollte 2 Zusammenarbeit mit 3 Berechnung pauschal
fir die operative externen Beraterninden schwierig, da es auf
Umsetzung der NIS-2 Bereichen IT, Recht und verschiedene Variablen
verantwortlich sein. Organisation. (Unternehmensgrofle,

vorhandene Maf3nahmen
& Prozesse) ankommt.



3. FUhre eine Risikoanalyse
in Bezug auf NIS-2 durch

3.1 Durchfuhrung einer Risikoanalyse

Eine Risikoanalyse kannst du intern oder extern durch-
fliihren lassen. Die durchfiihrende Instanz sollte ein
Fachverstédndnis fiir die Bereiche IT, Organisation und
Recht aufweisen und dariiber hinaus geschult sein,
Risikoanalysen durchzufiihren.

In beiden Fallen ist wichtig, die komplette Analyse
schliissig zu dokumentieren.

Wenn du einen externen Berater fiir die Risikoanalyse

wahlst, achte mindestens auf diese zwei Kriterien bei

der Auswahl:

> Ein gutes Fundament ist eine Zertifizierung nach an-
erkannten Standards wie z.B. ISO 27001

> Der Dienstleister oder Berater kennt sich in deinem
Markt/deiner Branche aus und hat Beispielkunden in
dhnlichen Situationen betreut

Zusammenfassung:

intern oder extern durch-
gefiihrt werden. Der
Durchfihrende sollte
Fachwissen vorweisen
und sich an aktuellen
Standards orientieren.

1 Die Risikoanalyse kann 2 Der Umfang der Analyse

Wichtig zu wissen

hangt von Faktoren wie
Unternehmensgrofie
und Umfeld ab. Jedoch
gilt: Je detaillierter,
desto besser.

Zuerst identifiziert die Risikoanalyse alle Assets (z.B.
Clients, Server, Patente). Im ndchsten Schritt tiberpriift
der Analysierende, welcher Schaden entsteht, wenn
Assets ausfallen und wie hoch die Eintrittswahrschein-
lichkeit daftir ist.

Generell hdngt die Risikoanalyse von Unternehmens-
groB3e und Umfeld ab, sollte aber so detailliert wie
moglich sein.

AuBerdem kann man die NIS-1 zurate ziehen. Denn zu
NIS-1 gibt es bereits diverse Verordnungen und Best
Practices, die eine Basis fiir NIS-2 bilden. NIS-2 ist eine
Erweiterung der NIS-1 und wird diese Richtlinie erset-
zen. Eine Orientierung fiir die Aspekte einer Risikoana-
lyse und Best Practices bietet das NIS Factsheet 09/22.

Die Risikoanalyse muss
3 ausfuihrlich dokumentiert

und intersubjektiv nach-

vollziehbar gestaltet sein.

Achtung: Bei der Risikoanalyse ist zu beachten, dass ein verniinftiger Aufwand betrieben wird.

Das bedeutet, dass im Verhiltnis zu deinem Unternehmen und seinem Impact eine passende

Risikoanalyse durchgefiihrt wird. In einem Rechtsstreit muss glaubhaft gemacht werden konnen,
dass die Risikoanalyse mit ,due diligence* (mit gebiihrender Sorgfalt) durchgefiihrt wurde. Es
gibt immer Interpretationsspielraum, was das Ausmaf einer Analyse angeht. Daher sollte sich
der Analysierende fachkundig auskennen, sorgfiltig arbeiten und den Prozess ausfiihrlich doku-

mentieren.


https://www.nis.gv.at/dam/jcr:bbe1c393-ba27-43b3-8d38-890610cfcc75/NIS_Factsheet_9_2022_1_0.pdf

4. Ermittle Maf3nahmen

41 Berater fur die Ermittlung
von Maf3inahmen

In den drei Bereichen (IT, Recht, Organisation) gibt
es verschiedene Spezialisten, die erfassen, welche
Liicken in deinem Unternehmen in Bezug auf NIS-2
Compliance zu schlieBen sind. Gute Anhaltspunkte
flir die Vertrauenswiirdigkeit bei der Auswahl deines
Dienstleisters sind:

- IT: IT-Dienstleister und Security Anbieter, die
anerkannte Zertifizierungen besitzen

- Recht: Rechtsanwilte, die sich auf I'T-Recht/
Digitalisierung spezialisiert haben

- Organisation: z.B. ISO-Berater

Wichtig zu wissen

Stand jetzt (November 2024) wird noch
diskutiert, ob man mit einer ISO 27001
Zertifizierung kausal NIS-2 konform ist.
Denn die beiden iiberschneiden sich
stark. Allenfalls ist eine ISO 27001 Zer-
tifizierung ein guter Anhaltspunkt, um
in die NIS-2 Konformitét zu starten.



4.2 Eine Ubersicht von Maf3nahmen aus
dem Osterreichischen Gesetzesentwurf

In Osterreich umfasst der NIS-2 Gesetzesentwurf derzeit 13 Themengebiete fiir Risiko-
managementmaBnahmen. Diese umfassen unter anderem folgende, wichtige Punkte:

SICHERHEITSRICHTLINIE

Organisationen miissen eine an ihre Ziele angepasste
Sicherheitsrichtlinie erstellen, regelmaBig tiberprii-
fen und bei Bedarf aktualisieren.

BEWALTIGUNG VON VORFALLEN

Eine Richtlinie fiir den Umgang mit Sicherheitsvorfal-
len muss erstellt werden, die den Ablauf der Vorfall-
serkennung und -bewaltigung regelt. Die MaBBnahmen
miissen dokumentiert und nach einem Vorfall ana-
lysiert werden.

BUSINESS CONTINUITY

Ein Notfallplan zur Betriebsfortfithrung und Wieder-
herstellung muss erstellt, regelmaBig getestet und
durch sichere Backups unterstiitzt werden.

SICHERE BESCHAFFUNG UND
NUTZUNG VON IT-PRODUKTEN

IT-Produkte miissen sicher beschafft, konfiguriert
und aktualisiert werden. Organisationen miissen fiir
sichere Softwareentwicklung und -nutzung sorgen.

KONTROLLE DER EFFEKTIVITAT
SicherheitsmaBnahmen miissen regelmé&Big durch
Assessments und Tests auf ihre Wirksamkeit tiber-
priift und verbessert werden.

VERSCHLUSSELUNG

Daten miissen je nach Schutzbedarf verschliisselt
werden, mit sicherem Management der kryptographi-
schen Schliissel.

ZUGRIFFSKONTROLLE

Es muss eine Access Control Policy etabliert werden,
die den Zugang zu IT-Ressourcen regelt, insbesonde-
re durch Multi-Faktor-Authentifizierung und regelma-
Bige Uberpriifungen der Zugriffsrechte.

PHYSISCHE SICHERHEIT

Organisationen miissen durch Zugangskontrollen,
Uberwachung und MaBnahmen gegen physische Ge-
fahren wie Feuer oder Uberschwemmungen geschiitzt
werden.

RISIKOMANAGEMENT

Ein Risikomanagement-Framework ist erforderlich,
das Risiken identifiziert, bewertet und behandelt.
RegelmiBige Uberpriifungen und ein Compliance-
Monitoring sind notwendig.

MONITORING & LOGGING

Aktivitdten in IT-Systemen miissen i{iberwacht und in
einem zentralen Event-Log aufgezeichnet werden. Die
Logs sind vor unbefugtem Zugriff zu schiitzen und
regelmdfBig zu sichern.

SICHERHEIT DER LIEFERKETTE

Organisationen miissen die Sicherheit in ihrer Liefer-
kette durch Auswahlkriterien, Vertrdge und regelméi-
Bige Uberpriifungen der Dienstleister sicherstellen.

NETZWERKSICHERHEIT

Das Netzwerk muss durch Segmentierung, aktuelle
Diagramme, Zugriffskontrollen und sichere Protokol-
le geschiitzt werden.

SECURITY AWARENESS

Mitarbeitende miissen iiber IT-Sicherheit und Cyber-
hygiene geschult werden. Spezielle Trainings sind fiir
bestimmte Rollen erforderlich.

ASSET MANAGEMENT
Ein Inventar aller wichtigen Assets muss erstellt,

laufend aktualisiert und entsprechend des Schutzbe-
darfs klassifiziert werden.

PERSONELLE SICHERHEIT

Sicherheitsrichtlinien miissen von allen Mitarbeiten-
den, Zulieferern und der Geschiftsfithrung ver-
standen und befolgt werden. Hintergrundpriifungen
konnen fiir bestimmte Funktionen erforderlich sein.
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4.3 Beispiele fur Maf3nahmen im Detail

Multi-Faktor-Authentifizierung

- Bei der Multi-Faktor-Authentifizierung wird der Zu-
griff auf Systeme und Anwendungen durch mehrere
unabhangige Merkmale abgefragt. Zu diesen Merk-
malen zdhlen zum Beispiel Passworter, Biometrie
(wie Fingerabdruck) oder das Vorhandensein eines
Hardwarekeys oder einer App. Alle Mitarbeiter brau-
chen Zugriff auf die Moglichkeit eine Multi-Faktor-
Authentifizierung durchzufiihren.

Geschaftskontinuitat: Vorliegen
eines Disaster Recovery Plans

- Aus IT-Sicht sollte fiir die Geschaftskontinuitat
ein Disaster Recovery Plan fiir die IT-Landschaft
vorliegen. Damit im Falle eines Vorfalls ein detaillier-
ter Plan besteht, was organisatorisch und technisch
zu tun ist. Mindestens einmal pro Jahr sollte ein Test
des Disaster Recovery Plans stattfinden.

- Dariiber hinaus muss der Disaster-Recovery-Plan
up to date gehalten werden, damit alle aktuellen
Prozesse und Systeme im Notfallplan vermerkt sind.

Uberpriifung der eigenen
Zulieferer (Lieferkette)

- Im Zuge der Sicherheit aller, miissen Unternehmen
ihre Lieferanten und deren BasismafB3nahmen in der
Cybersecurity tiberpriifen. Dies geht am einfachsten
iiber eine jahrliche Einforderung von NIS-2 aner-
kannten Zertifikaten oder Cybertrust Labels.

- Organisatorisch sollte ein Prozess eingefiihrt wer-
den, der einen jahrlichen Reminder ausschickt und
alle Lieferanten in einem System (wie beispielsweise
Cybertrust) mitsamt ihrer NIS-2 Konformitéts-Be-
statigung ablegt. Unternehmen sind angehalten, die
NIS-2 Konformitét ihrer Lieferkette jahrlich und vor
dem Start einer Zusammenarbeit zu priifen.

Laufendes Awareness Training

- Es muss ein nachweisbares Training aller Mitarbei-
tenden auf den Umgang mit Daten und Moéglichkeiten
des Datenmissbrauchs von Dritten erfolgen. Die
Schulungen sind von Online-Training bis Inhouse-
Training moglich.

- AuBerdem miissen neue Mitarbeiter beim Onboar-
ding nachweislich eine Schulung im Bereich
Cyber-Security-Awareness und Datenmissbrauch
absolvieren.

- Fiir Leitungsorgane sind spezifisch gestaltete Cyber-
sicherheitsschulungen vorgesehen.

Geschaftskontinuitat:
Technische Maf3nahmen

- Die Geschiftskontinuitdt verlangt, dass techni-
sche MaBnahmen wie bspw. Backups bestehen. Die
Risikoanalyse determiniert vorab Variablen wie den
Aufbewahrungszeitraum von Backups. Im Sinne der
Geschaftskontinuitat sollten neue Technologien und
Verdnderungen immer unter NIS-2 Konformitat auf-
gestellt werden.

Wichtig zu wissen

Das Cyber Trust Austria Label stellt
eine wichtige Unterstiitzung zur Errei-
chung von NIS-2 Compliance dar. Einer-
seits dient es als Nachweis der eigenen
BasissicherheitsmaBnahmen (und im
Fall des Silber oder Gold Labels sogar
einer fortgeschrittenen Sicherheit) und
andererseits kann es im Management
des Lieferantenrisikos (Third Party Risk
Management) ein wesentliches Element
zum Nachweis der erforderlichen Si-
cherheit ihrer Lieferanten sein (Cyber-
trust, 11.10.24).

11


https://www.cyber-trust.at/

5. Maf3anahmen umsetzen

5.1 Implementierung von
ausgewahlten Maf3nahmen

Mit einer Umsetzung sollte definitiv nicht bis zum Inkrafttreten des dsterreichischen
Gesetzes gewartet werden.

Viele MaBnahmen, wie bspw. Notfallpldne und Business-Kontinuitit, brauchen Vorlauf-
zeit und vorhergegangene MaBnahmen, wie bspw. das Assetmanagement oder Recovery
Pléne. Diese Vorlaufzeiten konnen unter Umstidnden recht lange dauern. Deswegen ist
ein sofortiger Start sinnvoll - sofern nicht schon geschehen. Unternehmen sollten jet-
zige Anhaltspunkte, wie bspw. die NIS-2 EU-Richtlinie, die NIS-1 Verordnungen, die ISO
27001 Zertifizierung und Cybertrust Labels nutzen, um mit der Umsetzung zu starten.

Ob du die MaBBnahmen durch interne Rollen- und Aufgabenverteilung umsetzt, ist von

den Behorden nicht vorgegeben. Allerdings musst du wihrend der Umsetzung ein
schriftlich ausreichendes Protokoll anfertigen.

5.2 Nicht-Einhalten von
NIS-2 Konformitat

Beispiel: Ein Unternehmen, welches eine umfassende
Risikoanalyse durchgefiihrt und passende MaBnahmen

Kurz zusammengefasst: Es besteht die Gefahr von
Sanktionen, insbesondere Strafzahlungen sowie recht-

lichen Konsequenzen. Dariiber hinaus besteht das
Risiko, dass Kunden nicht mehr mit deinem Unterneh-
men zusammenarbeiten diirfen, weil es ein zu groBBes
Sicherheitsrisiko birgt und sie selbst sanktioniert
wiirden.

Zusatzlich ist bekannt, dass wesentliche Einrichtungen
stichprobenartig iiberpriift werden. Wichtige Einrich-
tungen werden bei begriindetem Verdacht auditiert.

Generell wird die Behorde bei gemeldeten Vorfallen
unter anderem auf die Fahrlassigkeit schauen.

Zusammenfassung:

der Mafsnahmen kann
intern und / oder extern
erfolgen.

1 Die Implementierung

2

Nicht-Einhalten von
NIS-2 kann hohe
Sanktionen haben.

umgesetzt hat, wurde gehackt. In diesem Fall war keine
Fahrlassigkeit im Spiel - das Unternehmen hat ver-
sucht, sich bestmdéglich zu schiitzen. Es wird aus dem
Angriff gelernt und MaBnahmen werden ergdanzt. Hatte
das Unternehmen in der Risikoanalyse ein moégliches
Risiko erfasst, jedoch keine Ma3nahmen umgesetzt,

so kann ihm dies als Fahrldssigkeit ausgelegt werden.

Regelmasige IT-Audits
zeigen Anpassungs-
bedarf von Maf3nahmen.

3
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6. Uberpriife

deine IT laufend

6.1 Kontinuierliche Uberprifung

Eine kontinuierliche Uberpriifung im technischen Bereich bedeutet eine Uberpriifung
der IT-System-Architektur, die mindestens einmal pro Jahr mittels Schwachstellen-
analyse, Penetrationstest-Test oder I'T-Audit durchgefiihrt wird.

6.2 Audits

Dein Unternehmen sollte mindestens einmal pro Jahr
ein internes Audit durchfiihren, welches unter ande-
rem die Einhaltung der NIS-2 Richtlinie iiberpriift.

Auch externe Audits, wie beispielsweise die ISO 27001,

sind passend, um deine Prozesse und Systeme fortlau-
fend konform zu halten.

Wichtig zu wissen

6.3 Berichterstellung

Ein jahrlicher Bericht dokumentiert die Analyse, Er-
stellung sowie die Einhaltung von MaBnahmen. Dieser
ist schriftlich abzulegen und gewéahrleistet durch eine
detaillierte Beschreibung intersubjektive Nachvollzieh-
barkeit.

Diese Berichte miissen nicht an eine Behodrde versendet
werden - auBBer, dein Unternehmen wird explizit dazu
aufgefordert.

Disclaimer: Updates und andere Aktualisierungen im technischen
- Bereich miissen natiirlich hdufiger durchgefiihrt werden.

Zusammenfassung:

Die IT-System-
Architektur muss
mindestens jahrlich
gepruft werden.

Interne und externe

2 Audits unterstiitzen

NIS-2 Konformitat.

Berichte sollten jahrlich
verfasst, abgelegt

und nachvollziehbar
gestaltet werden.
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Uber techbold

Wir sind der Spezialist fiir sichere IT-Systeme

techbold hat sich auf die Errichtung und Betreuung von sicheren
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