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Liebe*r Leser*in,

mit dieser Checkliste fassen wir dir die Punkte zur NIS-2 Compliance liber-
sichtlich zusammen. Die Checkliste ist so aufgebaut, dass sie dem Geset-
zestext sowie den entsprechenden MaBnahmen strukturell folgt. Wenn

du fiir dein Unternehmen alle Punkte abhaken kannst - herzlichen Gliick-
wunsch, dann hast du bei der NIS-2 Umsetzung richtig gute Arbeit geleistet.

Die Checkliste kann dich auf deinem Weg zur NIS-2 Compliance begleiten
und dir leicht verstandlich aufzeigen, welcher Punkt als ndchstes zu bear-
beiten und zu beriicksichtigen ist. Zwischendurch haben wir dir auch kleine
Info-Kédsten aufbereitet, damit hoffentlich keine Fragen zu dem vor allem
technischen Begrifflichkeiten aufkommen. Oft geben wir dir auch Beispiele
an die Hand, damit der Punkt auf der Checkliste angereichert und leichter
verstandlich ist.

Bei Fragen steht dir unser NIS-2 Expertenteam auch gerne zur Seite.
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1. Leitungsorgane

Die Leitungsorgane einer Organisation iilbernehmen zentrale Aufgaben in der strategi-
schen Steuerung und Uberwachung der betrieblichen Aktivitdten. In diesem Kapitel wird
untersucht, welche Rollen und Verantwortlichkeiten diese Organe innehaben und ob die
Struktur der Organisation durch ein aktuelles Organigramm klar abgebildet ist. Dariiber
hinaus wird gepriift, ob die Zustdndigkeiten der einzelnen Organe eindeutig definiert und
abgegrenzt sind, um Transparenz und Effizienz sicherzustellen.

GemaiB NIS-2 versteht man unter einem Leitungsorgan eine oder mehrere natiirliche
Personen oder Gremien, die durch gesetzliche Vorgaben, Satzungen oder vertragliche
Bestimmungen dazu befugt sind, die Geschéfte einer Einrichtung zu fithren oder deren
Fiihrung zu kontrollieren. Dabei wird die tatsdchliche Fithrungsebene erfasst. Laut den
Erlduterungen zum NISG 2024 (abhédngig von der finalen Gesetzgebung) zahlen hierzu
typischerweise Positionen wie der Vorstand, Geschaftsfiihrer oder Aufsichtsrat einer
Organisation (WKO, 10.07.24).

1.a. Rollen und Verantwortlichkeiten der Leitungsorgane

1. Organigramm und Struktur I:l

Es gibt es ein aktuelles Organigramm, das die Struktur der Organisation
klar darstellt und die Rollen und Verantwortlichkeiten der Leitungsorgane
definiert.

2. Verantwortungsbereiche |:|

Die Verantwortungsbereiche der einzelnen Leitungsorgane sind
dokumentiert und klar abgegrenzt.

2. Sicherheitsrichtlinien

Das NIS-2 Gesetz versteht unter Sicherheitsrichtlinien formelle, schriftlich festgehaltene
Vorgaben und MafBBnahmen, die den Schutz kritischer Infrastrukturen und IT-Systeme ge-
wahrleisten sollen. Eine Sicherheitsrichtlinie definiert die strategische Sicherheitsziele,
das beschreibt Risikomanagement und verweist auf alle relevanten spezifischen Sicher-
heitsvorgaben wie Richtlinien und Leitlinien.

Diese Richtlinien miissen regelmaBig liberpriift und aktualisiert werden, um sicherzu-
stellen, dass sie den aktuellen Bedrohungslagen entsprechen. Dariiber hinaus muss ge-
wahrleistet sein, dass alle Mitarbeiter die Sicherheitsrichtlinien kennen und leicht darauf
zugreifen konnen, wahrend die Funktionen, Aufgaben und Verantwortlichkeiten eindeu-
tig dokumentiert und den betreffenden Personen zugewiesen sind.

2.a. Sicherheitsrichtlinien

1. Existenz und Dokumentation I:l

Es gibt eine schriftlich festgehaltene Sicherheitsrichtlinie in der Organisation.



2. Aktualisierung und Uberpriifung []

Die Sicherheitsrichtlinie wird regelmaflig GUberprift und bei Bedarf aktualisiert.

3. Kommunikation und Verflgbarkeit |:|

Die Sicherheitsrichtlinie ist allen Mitarbeitern bekannt und leicht zuganglich.

2.b. Funktionen, Aufgaben und Verantwortlichkeiten

1. Dokumentation von Verantwortlichkeiten |:|

Die spezifischen Funktionen, Aufgaben und Verantwortlichkeiten in Bezug
auf die Sicherheitsrichtlinien sind klar dokumentiert.

2. Zuweisung und Klarheit |:|

Die Rollen und Verantwortlichkeiten sind klar zugewiesen und allen betrof-
fenen Mitarbeitern bekannt.

3. Risikomanagement

Das NIS2-Gesetz definiert RisikomanagementmaBnahmen als systematische Verfahren zur Er-
kennung und Steuerung von Risiken, die sich auf die Sicherheit von Netz- und Informationssyste-
men auswirken konnen. Diese Ma3nahmen umfassen die Entwicklung klarer Richtlinien, die re-
gelmiBige Uberpriifung ihrer Wirksamkeit sowie die Sicherstellung, dass Organisationen proaktiv
auf potenzielle Bedrohungen reagieren kénnen. Ein zentraler Aspekt ist dabei die Dokumentation
und unabhingige Uberpriifung der Prozesse, um eine fortlaufende Verbesserung sicherzustellen.

Ein Beispiel fiir ein Risiko ist Phishing. Aus der speziellen Risikomanagementrichtlinie muss klar

hervorgehen, wie wahrscheinlich der Eintritt von bestimmten Phishing-Risiken ist, welche MaB3-
nahmen es dagegen oder im Falle des Eintritts gibt, welches Budget fiir den Fall eingeplant wire.

3.a. Risikomanagementrichtlinie und Risikomanagementprozess

1. Existenz einer Richtlinie []

Es gibt eine dokumentierte Risikomanagementrichtlinie in der Organisation.

2. Regelmasige Aktualisierung I:l

Die Risikomanagementrichtlinie wird regelmaflig Uberpruft und aktualisiert.

3. Risikomanagementprozess |:|

Es ist ein klar definierter Risikomanagementprozess etabliert, der die
Identifizierung, Bewertung und Behandlung von Risiken umfasst.



3.b. Beurteilung der Effektivitat von
Risikomanagementmafnahmen

1. Wirksamkeit der Maf3nahmen |:|

Es gibt Verfahren (z.B. spezifische Person, die Checks durchfuhrt) zur regel-
mafligen Beurteilung der Wirksamkeit der implementierten Risikomanage-
mentmafnahmen.

2. Ergebnisdokumentation |:|

Die Ergebnisse der Beurteilung werden dokumentiert und analysiert.

3. Kontinuierlicher Verbesserungsprozess |:|

Auf Basis der Beurteilung werden kontinuierliche Verbesserungen
der Risikomanagementmafinahmen umgesetzt.

3.c. Uberwachung der Einhaltung von Vorgaben

1. Regelmasige Uberpriifung []

Die RisikomanagementmaBnahmen werden regelmasig Uberpruft
und angepasst.

2. Berichterstattung |:|

Es gibt klare Berichtswege und Verantwortlichkeiten fur die Uberwachung
der Einhaltung der Vorgaben.

3.d. Unabhangige Uberprifungen

Derzeit gibt es aufgrund der unklaren Rechtslage keine Definition davon, wer eine
unabhingige Uberpriifung durchfithren kann. Es gibt Stand Herbst 2024 noch keine
spezifischen Auditoren, allerdings kann davon ausgegangen werden, dass ein passender
IT-Dienstleister oder auch die qualifizierte Stelle der NIS-2 Behorde selbst eine unabhan-
gige Uberpriifung durchfiihren kénnte.

1. Externe Audits |:|

Unabhangige Uberpriifungen oder externe Audits werden zur Beurteilung
der Risikomanagementprozesse und -maf3nahmen durchgefuhrt.

2. Dokumentation der Ergebnisse I:l

Die Ergebnisse der unabhangigen Uberprifungen werden dokumentiert
und analysiert.



3. Umsetzung von Empfehlungen I:l

Die Empfehlungen aus den unabhangigen Uberpriifungen werden
in die Risikomanagementprozesse integriert und umgesetzt.

4. Verwaltung von Vermogenswerten

Im Rahmen der NIS-2 Richtlinie stehen Vermoégenswerte (Assets) im Zentrum der Be-
trachtung, da sie entscheidend fiir die Sicherheit kritischer Infrastrukturen und digitaler
Systeme sind.

Vermogenswerte umfassen nicht nur physische Giiter wie Server oder Netzwerke, son-
dern auch immaterielle Werte wie Daten, Software und Wissen.

Im Kontext von NIS-2 ist es essenziell, diese Vermogenswerte genau zu identifizieren,
zu bewerten und zu schiitzen, da sie Ziel potenzieller Angriffe sein konnen. Das Gesetz
fordert von Unternehmen und Organisationen, Risiken zu minimieren und Sicherheits-
maBnahmen auf den Schutz dieser Vermégenswerte abzustimmen. Dies umfasst sowohl
technische als auch organisatorische MaBnahmen.

Die Identifikation von Schwachstellen und die regelmiige Aktualisierung der Sicher-
heitsstrategie stehen dabei im Vordergrund, um Gefahren friithzeitig zu erkennen und
angemessen zu reagieren. Vermogenswerte bilden somit das Fundament fiir die Resilienz
von IT-Systemen und deren Fahigkeit, Bedrohungen abzuwehren.

4.a. Inventarisierung von Vermdgenswerten

1. Inventar der Systeme |:|

Es gibt ein aktuelles Inventar aller IT-Systeme.

2. Inventar der Softwareplattformen |:|

Es gibt ein aktuelles Inventar aller Softwareplattformen.

3. Inventar der Softwarelizenzen |:|

Es gibt ein aktuelles Inventar aller Softwarelizenzen.

4. Inventar der Hardware-Komponenten |:|

Es gibt ein aktuelles Inventar aller Hardware-Komponenten.

5. Inventar der IT-Prozesse |:|

Es gibt ein aktuelles Inventar aller IT-Prozesse.



6. Regelmamlige Aktualisierung

Das Inventar wird regelmaéafig aktualisiert und Uberpruft.

7. Rollen und Verantwortlichkeiten

Es sind klare Rollen und Verantwortlichkeiten fur die Pflege und
Verwaltung des Inventars festgelegt.

4 b. Klassifikation von Vermdgenswerten

1. Kritikalitat

Alle Vermogenswerte sind im Inventar nach ihrer Kritikalitat far
den Betrieb klassifiziert.

2. Sicherheitsanforderungen

Die Sicherheitsanforderungen sind fur jede Klassifikationsstufe
definiert und dokumentiert.

3. Uberprifung der Klassifikation

Die Klassifikation der Vermogenswerte wird regelmafig GUberpruft
und angepasst.

4.c. Handhabung von Vermogenswerten

1. Nutzungsrichtlinien

Es gibt Richtlinien fur die Nutzung und Handhabung von
IT-Vermdgenswerten.

2. Zugriffsrechte

Die Zugriffsrechte auf Vermdgenswerte sind klar definiert und
dokumentiert.

3. Schulung

Mitarbeiter werden regelmasig Uber die korrekte Handhabung
von Vermoégenswerten geschult.



4.d. Umgang mit Wechseldatentragern

1. Richtlinien far Wechseldatentrager |:|

Es gibt spezifische Richtlinien fir den Umgang mit Wechseldatentragern
(z.B. USB-Sticks, externe Festplatten).

2. Sicherheitsmaf3inahmen |:|

SicherheitsmaBnahmen wie Verschllsselung und Virenscans sind
fUr Wechseldatentrager implementiert.

3. Protokollierung |:|

Die Nutzung von Wechseldatentragern wird protokolliert und GUberwacht.

4.e. Rucknahme oder Loschung von Vermodgenswerten

1. Richtlinien far Ricknahme/L&schung |:|

Es gibt dokumentierte Prozesse fur die sichere Rucknahme
oder L6schung von Vermdgenswerten.

2. Datensicherheit |:|

Daten auf Vermdgenswerten werden sicher geloscht oder zerstért,
um eine Wiederherstellung zu verhindern.

3. Nachweisdokumentation |:|

Die Schritte der Rucknahme oder L6schung von Vermdgenswerten
werden dokumentiert und nachverfolgt.

5. Personalwesen

Auch das Personal spielt in der NIS-2 eine Rolle, so muss festgelegt sein, dass Zugriffs-
rechten bei Stellenwechsel oder Austritt verdndert werden. AuBerdem braucht es MaB-
nahmen zum Umgang mit Sicherheitsverst6Ben und Sensibilisierungsprogramme fiir
Mitarbeiter.



5.a. Sicherheit im Personalwesen

1. Vertrauenswirdigkeit der Mitarbeiter |:|

Es gibt Verfahren, um sicherzustellen, dass Mitarbeiter vertrauenswurdig
und sich ihrer Verantwortung bewusst sind.

Beispiel eines Verfahrens fur die Vertrauenswurdigkeit:

Hintergrundiiberpriifungen:

Es wird empfohlen, dass Organisationen vor der Einstellung von Mitarbeitern, insbeson-
dere in sicherheitskritischen Positionen, Hintergrundpriifungen durchfiihren. Dies kann
auch die Uberpriifung von Vorstrafen, Qualifikationen und Berufserfahrung umfassen.

RegelméBige Nachpriifungen:

Auch nach der Einstellung kann es sinnvoll sein, regelmiBige Uberpriifungen der Ver-
trauenswiirdigkeit durchzufiihren, um sicherzustellen, dass Mitarbeiter weiterhin den
Sicherheitsanforderungen entsprechen.

2. Schulung und Sensibilisierung |:|

Es gibt ein Schulungsprogramm fur sicherheitsrelevante Themen,
das alle Mitarbeiter umfasst.

3. Spezielle Trainingsprogramme |:|

Mitarbeiter mit spezifischer Verantwortung fur Netz- und Informations-
systeme werden in einem speziellen Sicherheitstrainingsprogramm geschult.

2.b. Hintergrunduberpriufung

1. Durchflihrung von Hintergrunduberprifungen |:|

Es werden Hintergrundlberprufungen fur Mitarbeiter in sicherheits-
relevanten Positionen durchgefuhrt.

Was umfasst eine
Hintergrunduberprifung?

Beispielsweise:

- Identitatspriifung

- Uberpriifung des Strafregisters

- Berufs- und Ausbildungsnachweise

- Referenzen von fritheren Arbeitgebern



2. Regelmasige Uberprifung |:|

Die HintergrundUberprufungen werden regelmaflig aktualisiert
oder bei verdnderten Positionen erneut durchgefuhrt.

3. Dokumentation der Uberpriifungen |:|

Die Ergebnisse der HintergrundUberprufungen werden dokumentiert
und sicher aufbewahrt.

5.c. Verfahren bei Beendigung oder Wechsel
des Beschaftigungsverhaltnisses

1. Sicherheitsmaf3nahmen bei Beendigung |:|

Es gibt definierte Verfahren zur Sicherstellung, dass alle Zugangsrechte
und privilegierten Zugriffe bei Beendigung des Arbeitsverhaltnisses
entfernt werden.

2. Umgang mit Wechseln innerhalb der Organisation I:l

Zugriffsrechte und Verantwortlichkeiten werden Uberpruft und
angepasst, wenn ein Mitarbeiter eine neue Position innerhalb
der Organisation einnimmt.

3. Rickgabe von Unternehmensressourcen |:|

Es gibt klare Prozesse fur die Ruckgabe von Unternehmensressourcen
wie Schlussel, Ausweise und IT-Gerate bei Beendigung oder Wechsel
des Beschaftigungsverhaltnisses.

5.d. Umgang mit Verst63en gegen die Sicherheitsrichtlinie

1. Meldeverfahren fir Verstéfle |:|

Es gibt ein klares Verfahren fur das Melden und Dokumentieren von
Versté3en gegen die im Unternehmen vorhandenen Sicherheitsrichtlinien.

2. Disziplinarmaf3nahmen |:|

Es sind Disziplinarmaf3inahmen fur Verstéf3e gegen die Sicherheitsrichtlinie
definiert und diese werden konsequent umgesetzt.

3. Sensibilisierung und Pravention |:|

Mitarbeiter werden regelmasig Uber die Konsequenzen von Verstéf3en
gegen die Sicherheitsrichtlinie informiert und sensibilisiert.



6. Cybersicherheitskompetenzen
und Cybersicherheitsschulungen

In einer zunehmend vernetzten Welt sind nicht nur technische Systeme, sondern vor
allem die Menschen, die sie bedienen, ein entscheidender Faktor fiir die Sicherheit.
Ohne ausreichende Schulungen und Kompetenzen bleiben viele Mitarbeitende anfillig
flir Cyberangriffe, die hdufig auf menschliches Fehlverhalten abzielen, wie Phishing oder
Social Engineering.

Schulungen befdhigen die Belegschaft, Bedrohungen friihzeitig zu erkennen, richtig zu
reagieren und Risiken zu minimieren. Daher sind gezielte Schulungsprogramme und
der kontinuierliche Ausbau von Cybersicherheitsfahigkeiten unerlasslich, um die Wider-
standsféhigkeit eines Unternehmens zu starken.

6.a. Vermittlung von Cybersicherheitskompetenzen

1. Kompetenzentwicklung fir Leitungsorgane |:|

Es gibt spezielle Schulungen zur Entwicklung von Cybersicherheitskompe-
tenzen von Leitungsorganen, um sicherzustellen, dass sie ihre Aufsichts-
pflichten wirksam wahrnehmen kénnen.

Beispiele fur notwendige
Cybersicherheitskompetenzen

- Risikobewertung:
Fahigkeiten zur Identifizierung und Bewertung
von Cyberrisiken, die die Organisation betreffen konnten.

-> Management von CybersicherheitsmaBnahmen:
Verstdndnis von Best Practices fiir die Implementierung
und Uberwachung von SicherheitsmaBnahmen.

- Reaktion auf Sicherheitsvorfélle:
Kenntnisse iiber Notfallpldne und Reaktionsstrategien
bei Cyberangriffen.

2. Regelmasige Weiterbildung |:|

Es gibt einen festgelegten Plan zur regelmafligen Weiterbildung
der Leitungsorgane im Bereich Cybersicherheit.

3. Dokumentation der Schulungen |:|

Die durchgefuhrten Schulungen und die erworbenen Kompetenzen
der Leitungsorgane werden dokumentiert.
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6.b. Cybersicherheitsschulungen

1. Schulungsangebote fur Mitarbeiter |:|

Es werden allen Mitarbeitern, basierend auf ihrer Rolle und ihrem Arbeits-
bezug zu Netz- und Informationssystemen, regelmasig Cybersicherheits-
schulungen angeboten.

Inhalte einer effektiven
Cybersicherheitsschulung

Beispielsweise:

- Erkennung von Phishing-Angriffen

- Passwortsicherheit

- Datenschutz und Informationssicherheit

2. Evaluierung der Schulungseffektivitat I:l

Es gibt Verfahren zur Evaluierung der Effektivitat der Schulungen,
z.B. durch Tests oder Simulationen.

7. Sicherheit von Lieferketten

Im NIS-2 Gesetz steht die Sicherheit der Lieferkette im Vordergrund, da viele Unterneh-
men auf externe Partner und Dienstleister angewiesen sind.

Unter der Sicherheit der Lieferkette versteht man den Schutz vor Cyberangriffen und St6-
rungen in Bezug auf alle Abldufe, Systeme und Beteiligten, die zur Lieferung von Produk-
ten und Dienstleistungen beitragen.

NIS-2 fordert, dass nicht nur Risiken im eigenen Unternehmen, sondern auch bei Zu-
lieferern beriicksichtigt werden, da Angriffe auf diese ebenfalls schwere Folgen haben
kénnen. Unternehmen miissen daher ihre Lieferketten regelmaBig priifen, Schwachstel-
len aufdecken und SicherheitsmaBnahmen ergreifen, um Risiken zu verringern.

7.a. Richtlinie zur Sicherheit von Lieferketten

1. Existenz einer Lieferkettensicherheitsrichtlinie |:|

Es gibt eine dokumentierte Richtlinie zur Sicherheit von Lieferketten,
die die Anforderungen an Lieferanten und Dienstleister klar definiert.
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Inhalte einer Lieferketten-
sicherheitsrichtlinie

Beispielsweise:

- Risikobewertung

- Sicherheitsanforderungen
- Vertragsgestaltung

2. Uberpriifung und Aktualisierung

Die Lieferkettensicherheitsrichtlinie wird regelmaflig Gberprift
und aktualisiert.

3. Umsetzung der Sicherheitsanforderungen

Die definierten Sicherheitsanforderungen werden bei allen relevanten
Lieferanten konsequent umgesetzt und Uberpruft.

/.b. Lieferantenverzeichnis

1. Vollstandigkeit des Lieferantenverzeichnisses

Es gibt ein aktuelles und vollstadndiges Verzeichnis aller Lieferanten
und Dienstleister.

2. Klassifikation der Lieferanten nach Kritikalitat

Die Lieferanten sind im Verzeichnis nach ihrer Kritikalitat fur die
Organisation und die von ihnen bereitgestellten Dienste klassifiziert.

Klassifikation von Lieferanten

- Hohe Kritikalitét:
Lieferanten, deren Ausfall oder Sicherheitsvorfall erhebliche
Auswirkungen auf den Betrieb der Organisation haben kdnnte.

- Mittlere Kritikalitét:
Lieferanten, die wichtige, aber nicht betriebsentscheidende
Dienste bereitstellen.

- Geringe Kritikalitat:
Lieferanten, deren Einfluss auf den Betrieb minimal ist.
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3. Periodische Uberpriifung des Verzeichnisses |:|

Das Lieferantenverzeichnis wird regelmasig Uberprift und
bei Bedarf aktualisiert.

4. Sicherheitsmaf3nahmen fir kritische Lieferanten I:l

Far Lieferanten mit hoher Kritikalitat werden spezifische Sicherheits-
mafBnahmen implementiert und regelmaflig Uberpruft.

8. Zugangssteuerung

In dieser MaBnahme geht es darum, sicherzustellen, dass der Zugriff auf Netz- und Infor-
mationssysteme streng kontrolliert und gesichert ist. Dies beinhaltet die Erstellung einer
Zugangssteuerungsrichtlinie, die Verwaltung von Zugriffsberechtigungen, den sicheren
Umgang mit privilegierten und administrativen Zugangen sowie die Implementierung von
Identifikations-, Authentifikations- und Multi-Faktor-Authentifizierungssystemen.

8.a. Zugangssteuerungsrichtlinie

1. Existenz einer Zugangssteuerungsrichtlinie |:|

Es gibt eine dokumentierte Richtlinie, die die Zugangssteuerung
und -verwaltung klar definiert.

Inhalte einer Zugangssteuerungsrichtlinie

- Minimalrechtsprinzip:
Zugriffsbeschrankungen basierend auf dem Bedarf,
um das Risiko unautorisierter Zugriffe zu minimieren.

- RegelmiBige Uberpriifung:
Vorgaben zur periodischen Uberpriifung der Zugriffsrechte.

- Protokollierung:
Anforderungen zur Protokollierung und Uberwachung
aller Zugriffsaktivitaten.

2. Uberpriifung und Aktualisierung I:l

Die Zugangssteuerungsrichtlinie wird regelmafig Uberpruft und aktu-
alisiert, um mit den aktuellen Bedrohungen und Systemanforderungen
Schritt zu halten.
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8.b. Verwaltung von Zugriffsberechtigungen

1. Dokumentation der Zugriffsberechtigungen I:l

Alle Zugriffsberechtigungen werden systematisch dokumentiert,
einschlieBlich der Zuweisung und Uberprufung von Zugriffsrechten.

2. Regelmasige Uberprifung []

Die Zugriffsrechte werden mindestens einmal jahrlich Uberpruft
und bei Bedarf angepasst.

3. Aufbewahrung von Zugriffsdaten |:|

Die Daten Uber Zugriffsberechtigungen werden sicher aufbewahrt
und sind diese fur Prafungen leicht zuganglich.

8.c. Privilegierte und administrative Zugange

In diesem Kapitel bezieht sich der Begriff ,privilegierte und administrative Zugange“
auf spezielle Zugriffsrechte, die es bestimmten Benutzern oder Administratoren ermog-
lichen, tiefgreifende Anderungen und Konfigurationen an Netzwerken, IT-Systemen und
sensiblen Anwendungen vorzunehmen. Solche Zugidnge gehen iiber die normalen Benut-
zerrechte hinaus und umfassen in der Regel hohere Befugnisse, die zur Verwaltung und
Kontrolle von IT-Infrastrukturen erforderlich sind.

Privilegierte Zugidnge:
e Diese beinhalten erweiterte Zugriffsrechte, die es Nutzern ermdoglichen, kritische
Systeméanderungen vorzunehmen oder auf sensible Daten zuzugreifen.
¢ Privilegierte Konten werden hdufig fiir spezifische Aufgaben bendtigt, wie die
Verwaltung von Servern, Datenbanken, Firewalls oder die Konfiguration sicherheits-
relevanter Systeme.

Administrative Zugéinge:

¢ Dies sind spezielle Konten, die fiir Systemadministratoren reserviert sind und den
vollen Zugriff auf IT-Infrastrukturen gewahren.

e Mit diesen Zugidngen konnen Administratoren Systemidnderungen vornehmen,
Benutzerrechte verwalten, Systemeinstellungen konfigurieren und Sicherheitsmaf3-
nahmen implementieren.

¢ Sie unterliegen besonderen Sicherheitsanforderungen, da ein unkontrollierter
Zugang zu diesen Konten ein erhebliches Sicherheitsrisiko darstellen kann.

Die im Kapitel beschriebene Zugangssteuerung stellt sicher, dass diese privilegierten
und administrativen Zugdnge nach dem Minimalrechtsprinzip zugewiesen werden, also
nur flir genau die Aufgaben, fiir die sie unbedingt benotigt werden. Zudem miissen diese
Zugange dedizierte, personalisierte Konten verwenden, um eine klare Verantwortungszu-
weisung und Protokollierung aller administrativen Aktivitaten zu gewéhrleisten.

1. Minimalrechtsprinzip flr administrative Zugange I:l

Administrative und privilegierte Zugange werden nach dem
Minimalrechtsprinzip zugewiesen.
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2. Dedizierte administrative Konten |:|

Fur administrative Aufgaben werden ausschlief3lich dedizierte, personali-
sierte Konten verwendet, die nicht fur andere Aufgaben genutzt werden.

3. Protokollierung und Uberwachung I:l

Administrative Aktivitaten werden umfassend protokolliert und regelmafig
Uberwacht, um mégliche Sicherheitsvorfalle schnell zu erkennen.

8.d. Systeme und Anwendungen zur Systemadministration

1. Verwendung von dedizierten Systemen |:|

Systeme und Anwendungen werden zur Systemadministration ausschlief3-
lich fur administrative Tatigkeiten verwendet.

In diesem Kontext bezieht sich der Begriff ,dedizierte Systeme* auf spezielle IT-Systeme
und Anwendungen, die ausschlieBlich fiir administrative Aufgaben und Systemverwal-
tungszwecke verwendet werden. Diese Systeme sind fiir administrative Nutzer vorgese-
hen und dienen der Verwaltung von Netzwerken, Servern und anderen IT-Infrastrukturen.

Die Verwendung von dedizierten Systemen stellt sicher, dass administrative Aufgaben
klar von anderen Tétigkeiten getrennt werden, um die Sicherheit zu erhéhen. Das bedeu-
tet, dass administrative Konten und Systeme nicht fiir alltdgliche oder weniger sicher-
heitskritische Aufgaben genutzt werden. Dies minimiert das Risiko, dass Administrato-
renzugange durch Sicherheitsliicken in anderen Anwendungen oder durch unautorisierte
Zugriffe gefdhrdet werden.

Im Rahmen des NIS-2 Gesetzes ist es essenziell, dass solche dedizierten Systeme nach
aktuellen Sicherheitsstandards konfiguriert und von anderen Netzwerken isoliert sind,
um die Gefahr von Cyberangriffen weiter zu verringern.

2. Sichere Konfiguration |:|

Diese Systeme werden nach den aktuellen Sicherheitsstandards
konfiguriert und regelmafig Uberpruft

3. Isolierung von administrativen Systemen |:|

Die administrativen Systeme sind logisch oder physisch von anderen
Netzwerken isoliert, um das Risiko von Angriffen zu minimieren?

8.e. Identifikation

1. Eindeutige Benutzeridentifikation |:|

Es sind eindeutige Konten fur alle Benutzer oder automatisierten Prozesse
eingerichtet, die auf Netz- und Informationssysteme zugreifen.
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2. Deaktivierung nicht genutzter Konten |:|

Nicht mehr benétigte oder inaktive Benutzerkonten werden regelmafig
deaktiviert.

8.f. Authentifikation

1. Sicherer Authentifikationsmechanismus |:|

Es gibt einen sicheren Authentifikationsmechanismus, um den Zugriff
auf Ressourcen zu schutzen.

Sichere Authentifizierungsmechanismen sind Verfahren und Technologien, die gewahr-
leisten, dass nur autorisierte Benutzer Zugang zu I'T-Systemen, Netzwerken und Ressour-
cen erhalten. Sie stellen sicher, dass Benutzer eindeutig identifiziert und authentifiziert
werden, bevor sie auf sensible Daten oder Systeme zugreifen konnen. Dabei wird sicher-
gestellt, dass die Identitat der Benutzer zuverlassig liberpriift wird, um unautorisierten
Zugriff zu verhindern.

Beispiele sicherer Authentifizierungsmechanismen:
1. Passwortbasierte Authentifizierung:

- Starke Passworter:
Die Verwendung von komplexen, ausreichend langen Passwortern, die regelméBig ge
dndert werden, ist eine Grundvoraussetzung fiir die Sicherheit.

- Passwort-Richtlinien:
Organisationen implementieren hdufig Richtlinien zur Passwortsicherheit, um Schwa-
chen in diesem Bereich zu vermeiden (z. B. Mindestldnge, Mischung aus Grof3- und
Kleinbuchstaben, Zahlen und Sonderzeichen).

2. Multi-Faktor-Authentifizierung (MFA):

- MFA kombiniert mehrere Authentifizierungsfaktoren, wie etwas, das der Benutzer wei3
(z. B. Passwort), etwas, das er besitzt (z. B. ein Token oder ein Smartphone), und etwas,
das er ist (z. B. ein Fingerabdruck).

- Beispiele: Eine Kombination aus Passwort und einem Einmalcode, der per SMS oder

App verschickt wird, oder die Verwendung eines biometrischen Scans wie Fingerab-
druck oder Gesichtserkennung.

3. Biometrische Authentifizierung:

- Hierbei werden einzigartige, individuelle Eigenschaften des Benutzers verwendet, um
die Identitat zu bestatigen, wie Fingerabdriicke, Gesichtserkennung, Iris- oder Stimm-
erkennung.

- Biometrische Authentifizierung ist besonders sicher, da sie schwer zu falschen ist und
keine physischen Elemente wie ein Passwort oder eine Karte bendétigt.
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4. Hardwarebasierte Authentifizierung:
- Sicherheits-Token oder Smartcards, die physisch von Benutzern getragen werden und
bei der Anmeldung an ein System in einen Kartenleser eingesteckt oder per USB

verbunden werden miissen.

- Diese Methode ist besonders sicher, da die physische Komponente fiir den Zugang
erforderlich ist.

5. Einmalpassworter (One-Time Passwords, OTP):

- Ein OTP wird bei jeder Anmeldung neu generiert und kann nur fiir eine begrenzte Zeit
verwendet werden. Es wird oft als Teil der Multi-Faktor-Authentifizierung verwendet.

- Diese Passworter konnen per App, E-Mail oder SMS an den Benutzer gesendet werden.

6. Public-Key-Infrastructure (PKI):

- PKI verwendet kryptografische Schliisselpaare (6ffentlicher und privater Schliissel),
um Benutzer zu authentifizieren. Benutzer konnen sich mit einem privaten Schliissel,
der sicher auf einem Gerat gespeichert ist, authentifizieren, wédhrend der 6ffentliche
Schliissel fiir die Verifizierung genutzt wird.

Wichtige Aspekte sicherer Authentifizierungsmechanismen:

- RegelméiBige Anderung der Authentifizierungsdaten:
Passworter und Zugangsdaten sollten regelmadBig gedndert werden, um Sicherheitslii-
cken zu minimieren.

- Sichere Speicherung von Authentifizierungsdaten:
Passworter und andere Authentifizierungsdaten miissen sicher und verschliisselt

aufbewahrt werden.

- Protokollierung und Uberwachung:

Authentifizierungsprozesse sollten iiberwacht und protokolliert werden, um verdachtige

Zugriffsversuche frithzeitig zu erkennen.

2. RegelmaBige Anderung der Authentifizierungsdaten I:l

Es gibt Vorgaben zur regelméafigen Anderung der Authentifizierungsdaten,
insbesondere bei sensiblen Systemen.

Einsatzbereiche fur Multi-
Faktor-Authentifikation (MFA)

Beispielsweise:
-> VPN-Zugang

- Firewall-Administration
- Mailboxen

- Cloud-Dienste

- Server-Management

- Datenbanken

- Remote Desktop Service
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9. Sicherheit bei Beschaffung,
Entwicklung, Betrieb und Wartung

Diese MaBnahme umfasst eine breite Palette von Sicherheitsaspekten, die sicherstellen,
dass Netz- und Informationssysteme wahrend ihres gesamten Lebenszyklus - von der
Beschaffung liber die Entwicklung bis hin zum Betrieb und zur Wartung - sicher betrie-
ben werden. Dies schlie3t die sichere Konfiguration von Systemen, das Management von
Anderungen, den Umgang mit Schwachstellen, die Durchfiihrung von Sicherheitstests
und das Patchmanagement ein.

9.a. Konfigurationsmanagement

1. Dokumentation der Systemkonfiguration |:|

Die Konfiguration aller relevanten Netz- und Informationssysteme wird
strukturiert dokumentiert und regelmaflig aktualisiert.

2. Systemhartung |:|

SicherheitsmaBnahmen zur Systemhartung (z.B. Deaktivierung nicht
benétigter Dienste, Minimierung der Angriffsflache) werden konsequent
umgesetzt.

9.b. Anderungsmanagement

1. Prozesse fiir Anderungsanfragen |:|

Es gibt einen formalen Prozess zur Beantragung, Uberprifung und
Genehmigung von Anderungen an Netz- und Informationssystemen.

2. Uberwachung und Dokumentation von Anderungen []

Alle Anderungen an den Systemen werden dokumentiert und tberwacht,
um unautorisierte oder fehlerhafte Anderungen zu verhindern.

9.c. Umgang mit Schwachstellen und deren Offenlegung

1. Schwachstellenmanagement I:l

Es gibt ein etabliertes Verfahren zur Identifizierung, Bewertung
und Behebung von Schwachstellen in Netz- und Informationssystemen.

2. Offenlegung von Schwachstellen I:l

Identifizierte Schwachstellen werden zeitnah offengelegt und geeignete
Maf3nahmen ergriffen, um diese zu beheben.
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9.d. Sicherheitstests

1. Regelma#mige Sicherheitstests |:|

Es werden regelmaflig Sicherheitstests (z.B. Penetrationstests, Schwach-
stellenscans) durchgefuhrt, um die Integritat und Sicherheit der Systeme
zu gewabhrleisten.

2. Testprotokolle |:|

Die Ergebnisse der Sicherheitstests werden dokumentiert und in die
kontinuierliche Verbesserung der Sicherheitsmafinahmen eingebunden.

9.e. Patchmanagement

Ein Patch ist ein Software-Update, das Fehler, Sicherheitsliicken oder Schwachstellen in
einem Programm oder Betriebssystem behebt. Patches werden von Entwicklern bereitge-
stellt, um die Funktionalitidt oder Sicherheit eines Systems zu verbessern, indem bekann-
te Probleme korrigiert werden.

Im Kontext der I'T-Sicherheit spielen Patches eine entscheidende Rolle, da sie oft kriti-
sche Sicherheitsliicken schlieBen, die von Angreifern ausgenutzt werden kénnten. Das
Patchmanagement umfasst den Prozess der regelmiBigen Uberpriifung, Installation und
Uberwachung solcher Updates, um sicherzustellen, dass alle Systeme auf dem neuesten
Stand und vor bekannten Bedrohungen geschiitzt sind.

1. Regelmasiges Einspielen von Patches |:|

Patches und Sicherheitsupdates werden regelmaflig eingespielt,
um bekannte Schwachstellen zu beheben.

2. Patchmanagement-Prozess |:|

Es gibt einen definierten Prozess fur das Patchmanagement, der sicher-
stellt, dass alle relevanten Systeme auf dem neuesten Stand gehalten
werden.

9.f. Sicherheit bei der Beschaffung
von IKT-Diensten und IKT-Produkten

IKT-Dienste und IKT-Produkte beziehen sich auf Informations- und Kommunikationstech-
nologie-Dienstleistungen und -Produkte, die fiir den Betrieb von IT-Systemen und Netz-
werken notwendig sind.

- IKT-Dienste umfassen alle Leistungen, die mit der Bereitstellung, Verwaltung und War-
tung von IT-Infrastrukturen, Netzwerken und Anwendungen verbunden sind. Beispiele
hierfiir sind Cloud-Dienste, IT-Support, Datenverwaltung und Netzwerksicherheit.

- IKT-Produkte beinhalten Hardware und Software, die in einer Organisation genutzt
werden, wie Server, Computer, Netzwerkausriistung, Betriebssysteme und spezielle
Anwendungen.
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1. Sicherheitsanforderungen bei der Beschaffung |:|

Bei der Beschaffung von IKT-Diensten und -Produkten werden klare
Sicherheitsanforderungen definiert und Uberpruft.

2. Lieferantenaudit |:|

Lieferanten werden auf ihre Fahigkeit gepruft, die festgelegten Sicherheits-
standards einzuhalten.

9.g. Sichere Softwareentwicklung

1. Sicherheitsrichtlinien fur die Softwareentwicklung |:|

Es sind Sicherheitsrichtlinien fur den gesamten Softwareentwicklungs-
prozess (z.B. sichere Codierungsstandards) implementiert.

2. Code-Reviews und Sicherheitsprifungen |:|

Regelmaflige Code-Reviews und Sicherheitsprufungen werden durchge-
fuhrt, um Sicherheitslicken im Entwicklungsprozess fruhzeitig zu erkennen.

9.h. Netzwerksegmentierung

1. Segmentierung nach Schutzbedarfwicklung |:|

Das Netzwerk ist abhangig vom Schutzbedarf physisch oder logisch
segmentiert, um die Auswirkungen von Sicherheitsvorfallen zu minimieren.

2. Schnittstellen zwischen Segmenten |:|

Schnittstellen zwischen Netzwerksegmenten werden streng kontrolliert
und Uberwacht.

9.i. Netzwerksicherheit

1. Filterung des Netzwerkverkehrs |:|

Der ein- und ausgehende Netzwerkverkehr sowie der interne Verkehr wird
gefiltert und auf das notwendige Minimum beschrankt?

2. Regelmafige Aktualisierung der Filterregeln |:|

Die Filterregeln fur den Netzwerkverkehr werden regelmaBig Uberpruft
und aktualisiert.
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9.j. Schutz vor bésartiger und unautorisierter Software

1. Malware-Schutz |:|

Systeme sind mit aktuellen Antiviren- und Antimalware-Programmen
ausgestattet und regelmaflig Uberpruft.

2. Kontrolle der Softwareinstallation |:|

Es gibt Richtlinien zur Installation von Software, die sicherstellen, dass nur
autorisierte und geprufte Software verwendet wird.

10. Kryptographie

In dieser MaBnahme geht es darum, die Vertraulichkeit, Authentizitat und Integritit von
Informationen durch den angemessenen Einsatz kryptographischer Verfahren sicher-
zustellen. Eine klare Kryptographierichtlinie ist wichtig, um den Einsatz von Verschliis-
selungstechnologien und Schliisselmanagement in der Organisation zu steuern und zu
uberwachen.

10.a. Kryptographierichtlinie

1. Existenz einer Kryptographierichtlinie |:|

Es gibt eine dokumentierte Richtlinie, die den Einsatz von Kryptographie
und Schlusselmanagement in der Organisation regelt.

2. Einsatz von Verschlisselungsverfahren I:l

Es werden geeignete kryptographische Verfahren verwendet, um die
Vertraulichkeit, Authentizitat und Integritat von Daten zu schutzen.

Beispiele fur den Einsatz von Kryptographie

- Verschliisselung von Daten auf Wechseldatentrdgern: Alle Daten, die auf externen
Medien wie USB-Sticks oder externen Festplatten gespeichert werden, sollten verschliisselt sein.

> Verschliisselung sensibler Daten wihrend der Ubertragung: Sensible Daten sollten wihrend
der Ubertragung iiber Netzwerke durch Technologien wie Transport Layer Security (TLS) oder
Open Secure Shell (OpenSSH) geschiitzt werden.

- Verschliisselung sensibler Daten im Ruhezustand: Daten, die auf Servern, Anwendungen und
Datenbanken gespeichert werden, sollten durch Speicher- oder Anwendungsschichtver-

schliisselung geschiitzt werden.

- Verwendung von S/MIME fiir E-Mails



3. Schlisselmanagement |:|

Es gibt Verfahren und Tools zur sicheren Verwaltung von Verschlusselungs-
schlusseln, einschlie3lich der Erzeugung, Speicherung, Verteilung und
Entsorgung von Schlusseln.

4. Regelmasige Uberpriifung und Aktualisierung I:l

Die Kryptographierichtlinie wird regelmafig Uberpruft und aktualisiert, um
sicherzustellen, dass die verwendeten kryptographischen Verfahren den
aktuellen Sicherheitsanforderungen entsprechen.

1. Umgang mit
Cybersicherheitsvorfallen

Die Behandlung von Cybersicherheitsvorféllen ist ein zentraler Aspekt der Cybersicher-
heit, um die Sicherheit von Netz- und Informationssystemen zu gewédhrleisten. Diese
MafBnahme umfasst die Entwicklung und Umsetzung von Richtlinien und Prozessen fiir
den Umgang mit Sicherheitsvorfillen, die Uberwachung und Protokollierung von sicher-
heitsrelevanten Ereignissen, die Meldung und Analyse von Vorfallen sowie die Reaktion
und Nachbereitung, um aus Vorfallen zu lernen und die Sicherheit kontinuierlich zu ver-
bessern.

11.a. Richtlinie zum Umgang mit Cybersicherheitsvorfallen

1. Existenz einer Vorfallsrichtlinie []

Es gibt eine dokumentierte Richtlinie fir den Umgang mit Cybersicher-
heitsvorfallen, die Rollen, Verantwortlichkeiten und Prozesse klar definiert.

Inhalte einer Vorfallsrichtlinie

- Rollen und Verantwortlichkeiten: Festlegung von Schliisselpersonen fiir das Incident Handling,
einschlieBlich primdrer Verantwortlicher und Backup-Personen.

- Kommunikationsplan: Mechanismen fiir die Kommunikation wahrend eines Vorfalls,
z.B. alternative Kommunikationswege bei Ausfall der primiren Systeme.

- Reaktionsprozesse: Schritte zur schnellen Eindimmung und Behebung eines Vorfalls.

2. Regelmafige Aktualisierung und Ubung |:|

Die Vorfallsrichtlinie wird regelmaflig Gberpruft, aktualisiert und durch
Ubungen getestet.
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11.b. Uberwachung und Protokollierung

1. Implementierung von Uberwachungsmechanismen |:|

Es sind Mechanismen zur kontinuierlichen Uberwachung von Netzwerken
und Systemen implementiert, um sicherheitsrelevante Ereignisse in Echt-
zeit zu erkennen.

2. Protokollierung sicherheitsrelevanter Ereignisse |:|

Sicherheitsrelevante Ereignisse sind umfassend protokolliert, einschliellich
Zeitstempel, Benutzeraktionen und Netzwerkverkehr.

Wichtige Aspekte der Protokollierung

- Zentralisierte Protokollierung: Alle Logs sollten zentral gesammelt und gesichert werden, um
eine konsolidierte Analyse zu ermdglichen.

- Speicherfristen: Audit Logs sollten mindestens 90 Tage aufbewahrt werden, um eine griindliche
Nachverfolgung zu gewédhrleisten.

- Zeitsynchronisation: Standardisierte Zeitsynchronisation fiir alle Logs, um eine korrekte
Chronologie zu gewéahrleisten.

11.c. Meldung von Ereignissen

1. Etablierung eines Meldesystems |:|

Es gibt ein klar definiertes System zur internen und externen Meldung von
Sicherheitsvorfallen, das auch Kontakte zu Behoérden und Dienstleistern
umfasst.

2. Kontaktinformationen fir Vorfallsmeldungen |:|

Aktuelle Kontaktinformationen sind fur alle relevanten Stakeholder
(z.B. interne Teams, Drittanbieter, Behdrden) verflugbar und uberpruft.

11.d. Korrelation und Analyse von Ereignissen

1. Korrelation von sicherheitsrelevanten Ereignissen |:|

Es wird ein System zur Korrelation und Analyse von Logs eingesetzt, um
Sicherheitsvorfalle schnell zu erkennen und zu bewerten.
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2. Datenschutz und Vertraulichkeit |:|

Bei der Korrelation und Analyse von sicherheitsrelevanten Daten sind
Maf3nahmen zur Wahrung der Vertraulichkeit implementiert?

11.e. Reaktion auf Cybersicherheitsvorfalle

1. Reaktionsprozesse bei Vorfallen |:|

Es gibt etablierte Prozesse zur schnellen und effektiven Reaktion auf
Sicherheitsvorfalle, einschlief3lich der Dokumentation und Koordination
aller Ma3nahmen.

Schliusselkomponenten der Vorfallsreaktion

- Incident Response Team (IRT): Ein dediziertes Team, das auf Vorfille reagiert und
sie bearbeitet.

- Forensische Untersuchung: Sicherstellung, dass forensische Fahigkeiten vorhanden sind,
entweder intern oder durch Dienstleister.

- Kommunikationsstrategie: Festlegung von internen und externen Kommunikationswegen
wéahrend eines Vorfalls.

2. Ubung von Vorfallsreaktionen |:|

Es werden regelmafig Ubungen zur Vorfallsreaktion durchgefihrt, um die
Effektivitat der Prozesse zu testen und zu verbessern.

11.f. Erkenntnisse nach Cybersicherheitsvorfallen

1. Post-Incident Reviews I:l

Nach jedem Vorfall werden Post-Incident Reviews durchgefuhrt, um die
Ursachen zu analysieren und Verbesserungsmaf3inahmen abzuleiten.

2. Integration von Erkenntnissen |:|

Die aus Vorfallen gewonnenen Erkenntnisse werden in die Sicherheits-
richtlinien und -prozesse integriert, um zukunftige Vorfalle zu verhindern.
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12. Betriebskontinuitats-
und Krisenmanagement

Die Sicherstellung der Betriebskontinuitat und das effektive Krisenmanagement sind
entscheidende Faktoren, um die Erbringung wesentlicher Dienste auch wahrend und
nach einem Sicherheitsvorfall aufrechtzuerhalten. Diese MaBnahme umfasst die Erstel-
lung und Pflege von Notfallwiederherstellungsplanen, das Management von Backups und
Redundanzen sowie die Organisation eines effizienten Krisenmanagements.

12.a. Betriebskontinuitatsmanagement
und Notfallwiederherstellungsplane

1. Existenz von Betriebskontinuitatsplanen I:l

Es gibt dokumentierte Betriebskontinuitatsplane, die Strategien zur Wieder-
herstellung wesentlicher Dienste nach einem Sicherheitsvorfall definieren.

Bestandteile eines Betriebskontinuitatsplans

- Ziele und Richtlinien: Definition der Ziele fiir die Wiederherstellung und
Aufrechterhaltung wesentlicher Dienste.

- Business Impact Analyse (BIA): RegelmaBige Durchfiihrung einer BIA zur Bewertung
der Auswirkungen potenzieller Vorfélle auf Netz- und Informationssysteme.

- Notfallhandbuch: Detaillierte Anweisungen und Prozesse fiir den Umgang mit
Sicherheitsvorfillen und die schnelle Wiederherstellung des Betriebs.

2. Regelmasige Uberpriifung und Tests I:l

Die Betriebskontinuitats- und Notfallplane werden regelmasig getestet
und aktualisiert, um ihre Wirksamkeit sicherzustellen.

12.b. Backup-, Redundanz- und Wiederherstellungsmanagement

1. Automatisierte Backups |:|

Es werden egelmaflig automatisierte Backups fur alle relevanten
Unternehmensdaten durchgefuhrt.

2. Sicherung der Backup-Daten |:|

Backup-Daten werden mit denselben Sicherheitsmaf3inahmen geschutzt
wie die Originaldaten (z.B. durch Verschllsselung).



Wichtige Aspekte des Backup-Managements

- Isolierte Backups: Backups sollten in einer isolierten Umgebung gespeichert werden, z.B. offline,
in der Cloud oder an einem externen Standort.

- Wiederherstellungstests: RegelmiBige Tests der Backup-Wiederherstellung sollten mindestens

vierteljahrlich durchgefiihrt werden, um die Integritat und Verfiligbarkeit der Daten sicherzustellen.

3. Redundanzmanagement |:|

Redundanzmechanismen sind implementiert, um kritische Systeme und
Daten bei einem Ausfall sofort verflUgbar zu halten.

12.c. Krisenmanagement

1. Krisenmanagementplan |:|

Es gibt einen umfassenden Krisenmanagementplan, der die Organisation
und Verantwortlichkeiten fur den Umgang mit Krisen klar definiert.

2. Koordination mit externen Partnern I:l

Es sind Prozesse zur Koordination von Krisenmanagementaktivitaten mit
externen Partnern (z.B. CERTs, Behorden, ISPs) etabliert und regelmaflig
getestet.

3. Alarmierungs- und Kommunikationsplane |:|

Alarmierungs- und Kommunikationsplane sind definiert und getestet, um
sicherzustellen, dass alle relevanten Parteien im Krisenfall schnell informiert
werden.

Elemente eines effektiven Krisenmanagements

- Schliisselfunktionen: Bestimmung der Verantwortlichkeiten fiir IT, Sicherheit, PR, Recht und
. andere relevante Bereiche.

-> Kommunikationsmechanismen: Festlegung primarer und sekundiarer Kommunikationswege, um

sicherzustellen, dass auch bei einem Ausfall des primdren Kanals eine Kommunikation moglich ist.

- Kriseniibungen: RegelmiBige Ubungen, um die Krisenbewiltigungsstrategien zu testen und zu
verbessern.
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13. Umgebungsbezogene
und physische Sicherheit

Die umgebungsbezogene und physische Sicherheit spielt eine entscheidende Rolle beim
Schutz von Netz- und Informationssystemen. Diese MaBnahme zielt darauf ab, unbefug-
ten physischen Zugang zu verhindern, Umgebungsgefahren abzuwehren und die kontinu-
ierliche Verfiligbarkeit durch gesicherte Versorgungseinrichtungen sicherzustellen.

13.a. Sicherheitsperimeter und physische Zutrittskontrollen

1. Existenz von Sicherheitsperimetern |:|

Es gibt einen definierten und gesicherten Sicherheitsperimeter um
kritische Bereiche, z.B. durch Zaune, Mauern oder andere physische
Barrieren zu schutzen.

2. Physische Zutrittskontrollen |:|

Physische Zutrittskontrollen sind implementiert, um den Zugang zu sicher-
heitskritischen Bereichen wie Rechenzentren oder Serverraumen zu kont-
rollieren.

Bestandteile eines physischen Sicherheitskonzepts

- Sicherheitszonen: Definition von Sicherheitszonen innerhalb des Gebaudes
(z.B. allgemeiner Bereich, eingeschrdnkter Bereich, Hochsicherheitsbereich).

- Zutrittskontrollsysteme: Einsatz von Zugangskontrolltechnologien wie RFID-Karten,
biometrischen Scannern oder PIN-Codes zur Sicherung der Zuginge.

- Uberwachung: Einsatz von Uberwachungskameras und Bewegungsmeldern
zur kontinuierlichen Uberwachung sicherheitsrelevanter Bereiche.

3. Uberwachung und Protokollierung []

Zutrittsversuche und tatsachliche Zugriffe u sicherheitskritischen Bereichen
werden protokolliert und uberwacht?

13.b. Schutz vor umgebungsbezogenen Gefahrdungen

1. Umgebungsschutzmaf3inahmen |:|

Es sind Maf3nahmen zum Schutz vor umgebungsbezogenen Gefahrdungen
wie Feuer, Wasser oder extremen Witterungsbedingungen implementiert.
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2. Standortauswahl und bauliche Mainahmen |:|

Bei der Auswahl des Standorts und der Bauplanung wurde auf die Minimie-
rung von Umgebungsrisiken geachtet, z.B. Hochwasserschutz, Schutz vor
Erdbeben oder Absicherung gegen Einfllisse durch benachbarte Industrie-

anlagen.
Wichtige Schutzmaf3inahmen
- Brandschutz: Implementierung von Brandschutzsystemen wie Rauchmeldern,
- Feuerloschern und automatischen Léschanlagen (z.B. Sprinkleranlagen, CO2-Loschanlagen).

- Wasserschutz: Absicherung gegen Wasserschidden durch bauliche MaBnahmen wie erhGhte
Serverrdume oder wasserfeste Abdichtungen.

- Schutz vor Erschiitterungen: Absicherung gegen Erschiitterungen durch Verkehrswege oder
Bauarbeiten in der Nahe.

13.c. Versorgungseinrichtungen

1. Sicherung der Versorgungseinrichtungen |:|

Versorgungseinrichtungen wie Strom- und Wasserversorgung, Klimaanlagen
und Kommunikationsverbindungen sind gegen Ausfalle und Sabotage gesichert?

2. Redundanz und Notstromversorgung |:|

Redundanzsysteme und Notstromversorgungen, wie z.B. unterbrechungs-
freie Stromversorgungen (USV) und Dieselgeneratoren, sind implementiert,
um den kontinuierlichen Betrieb im Falle eines Ausfalls sicherzustellen.

Kritische Versorgungseinrichtungen

- Stromversorgung: Implementierung von USV-Anlagen und Notstromgeneratoren, um Ausfélle in
der Stromversorgung zu iiberbriicken.

- Kiihlungssysteme: Sicherstellung der Kiihlung kritischer IT-Infrastrukturen durch redundante
Klimaanlagen und Backup-Systeme.

- Kommunikationsverbindungen: Nutzung redundanter Kommunikationswege, um die
Erreichbarkeit und Dateniibertragung auch bei Ausfillen zu gewadhrleisten.

29



Uber techbold

Wir sind der Spezialist fiir sichere IT-Systeme

techbold hat sich auf die Errichtung und Betreuung von sicheren
IT-Infrastrukturen fiir den Mittelstand spezialisiert und ist der
perfekte Partner fiir alle Unternehmen, die sowohl IT-Security
Losungen als auch alle IT-Dienstleistungen und Services aus einer
Hand beziehen md6chten.

Mit unserem rund 170-kopfigen Team verantworten wir die IT-Sys-
teme von tiber 900 Kunden aus 27 Branchen in 10 europdischen
Landern. Von groBen Schulen, liber die Amerikanische Handels-
kammer bis zu einem der modernsten Tiernahrungsproduzenten in
Europa. Aber auch viele renommierte Kanzleien, Finanzunterneh-
men und Steuerberater zdhlen zu unseren Kunden.

Mario Novak
Head of New Business

Evelyn Heinrich
Head of Account Management

+43 69919253817 +43 664 800 80 501
+43 59 555 520 +43 59 555 501
ehe@techbold.at mno@techbold.at
techbold Wien techbold Oberésterreich techbold Burgenland
techbold secure IT GmbH techbold secure IT GmbH techbold secure IT GmbH
Dresdner StraBBe 89, 1200 Wien Business Center Plus City, 5. OG Werner von Siemens-Stra3e 1, 7343 Neutal
+43 59 555 | office@techbold.at Plus-Kauf-StraBe 7, 4061 Pasching +43 59 555 | office@techbold.at

+43 59 555 | office@techbold.at

Stand: 11.2024



